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压力测试介绍

⚫如今，区块链技术被广泛应用在各行各业中，也接受海量用户、海量数据

的挑战，越来越多用户开始关注链与合约的性能。FISCO BCOS在中国信通

院可信区块链测评中达到2万+ TPS的交易处理能力，在同类产品中处于领

先水平。

⚫软件系统的处理性能指标

➢ TPS：Transaction Per Second，即系统每秒能处理和确认的交易数，TPS越

高，性能越高。TPS=总交易数/（压测结束时间-压测开始时间）。

➢ QPS：Queries Per Second，每秒请求数，即压测客户端发送交易的速率。
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压测流程

⚫搭建一个或多个客户端，先在链上部署一个用来压测的合约或者需要评估

性能的智能合约，然后卯足了劲往链上“并发”发送交易，收到区块链返

回的交易执行结果（交易回执）后，最后统计出TPS。
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压测流程

⚫压测时序图

➢ 压测程序：批量生成交易并并发往

区块链发送交易，当所有交易执行

完成，统计压测时间和交易数量，

计算TPS。

➢ FISCO BCOS节点：节点收到交易后

将其存入交易池，接下来节点会进

行打包、执行交易、验证共识一系

列操作并最终落盘存储。
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压测的影响因素

⚫硬件配置

➢ 如果想要得到尽量高的TPS，要采用性能更好的硬件。具体而言就是服务器核

数越多越好，内存越宽裕越好；一定要用高速机械硬盘或SSD硬盘，慎用相对

低速的网络存储设备，硬盘的IO速度对链的区块和状态写入速度有巨大的影

响；网络带宽越大延迟越低越好，保证压测程序和链节点之间的网络，以及

节点和节点之间的网络是畅通高效的。
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压测的影响因素

⚫总交易数

➢ 压测程序在一次压测中总共发送的交易数量。强调一下，如果没有达到一定

数量级的交易，压测结果没有统计含义。比如实际TPS应该可以达到5000，那

么只发几千到一两万交易的话，因为程序启动和停止等边界条件影响，结果

意义不大，至少超过两个数量级的交易数（比如10万笔、整个过程持续1分钟

以上），才能看出平稳处理阶段的TPS表现。另外，如果压测结果包含很多错

误或超时的交易，那么本次压测的意义不大。一般来说达到99%及以上的正确

率，对业务才有意义。
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压测的影响因素

⚫ QPS

➢ 每秒请求数，即压测客户端发送交易的速率。形象地说就是：压测客户端能

不能“喂饱”链节点，比如链的TPS性能在万级，那么一个压测客户端的发送

能力是否足够，要具体评估，一个不够，就要起多个压测客户端，而且每个

客户端发送的模式应该是异步的，如果每次都是发送一个交易然后同步等结

果再发下一个，是很难“喂饱”区块链节点的。当然，QPS也不能过大，当

QPS过大时，会让交易堆积在交易池中。这些堆积的交易不能被立即执行，使

得测出的TPS会小于实际的TPS。
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压测的影响因素

⚫合约复杂度

➢ 合约的复杂度对TPS结果会有极大影响。合约复杂度简单的理解就是代码量

（对应指令数）、数据量（具体来说就是合约里牵涉的状态数据量），还有

很重要的一点是合约是否支持并行事务逻辑。并行才能用尽服务器资源，要

达到并行处理效果，除了压测客户端需要异步发送之外，FISCO BCOS的合约

是支持DAG并行计算的，一个普通合约，如果在事务上可以支持并行，打开

DAG并行设置，才能用尽服务器上所有的CPU计算能力，否则实际上也是在

“串行”处理，只用了一个CPU，效果肯定不会太好。
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压测的影响因素

⚫ 链参数配置

➢ 有几个关键的链参数和性能表现相关，包括多长时间出一个区块，一个区块里能打

包多少个交易。在压测场景里，这几个数字要配置得比较合适，我们默认500ms尝试

将交易池（大小：[tx_pool].limit）中的交易打包成一个区块（打包间隔：

[consensus]. min_block_generation_time），每个默认最多1000笔交易（区块最

大交易数：tx_count_limit）。

⚫ 总结

➢ 由于区块链在分布式网络广播、交易排队打包、共识确认等流程耗时较长，往往导

致结果不如预期，这就需要在环境、参数、压测程序以及合约逻辑等方面下功夫，

才能提高系统TPS（把计算资源用到极致）。
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Java SDK压力测试

⚫ Java SDK Demo是基于Java SDK的基准测试集合，能够对FISCO BCOS节点进

行压力测试，包括转账合约、CRUD合约以及AMOP功能的压力测试，功能如

下：

➢ 提供多合约并行转账压测Demo；

➢ 提供转账压测Demo；

➢ 提供AMOP测试Demo；

➢ 提供KV合约压测Demo；

➢ 提供合约编译功能，将Solidity合约文件转换成Java合约文件。
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Java SDK压力测试

⚫编译源码

➢ Java SDK Demo中的测试程序能够在部署有JDK 1.8 ~ JDK 14的环境中运行，

执行测试程序前请先确保已安装所需版本的JDK。输入如下命令，在ubuntu中

安装OpenJDK11。
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Java SDK压力测试

➢ 获取 java-sdk-demo源码

➢ 解压java-sdk-demo压缩包
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Java SDK压力测试

➢ 编译 java-sdk-demo源码
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Java SDK压力测试

⚫配置java-sdk-demo

➢ 进入dist目录：cd dist

➢ 拷贝节点sdk证书：cp -r ~/fisco/nodes/127.0.0.1/sdk/* conf

➢ 拷贝java-sdk-demo配置文件：cp conf/config-example.toml conf/config.toml

➢ 查看sdk证书文件是否拷贝成功：ls conf
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Java SDK压力测试

⚫转账串行压测

➢ 输入如下压测命令，压测串行转账 TPS，参数依次为交易总量，QTS，压测

群组号。如图所示。
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Java SDK压力测试

⚫转账并行压测

➢ 输入如下压测命令，批量生成转账用户并初始化用户金额，参数依次为压测

parallelok合约，压测群组号，压测操作命令add，压测的交易数量，压测的QPS，要

生成的用户列表文件名，启动交易并行执行。执行后，会在当前目录生成用户列表

文件 user1000.txt，压测并行转账时会用到。
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Java SDK压力测试

➢ 输入如下压测命令，压测用户之间两两转账，参数依次为压测parallelok合约，

压测群组号，压测操作命令transfer，压测的交易数量，压测的QPS，要生成

的用户列表文件名，启动交易并行执行。
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Java SDK压力测试

⚫ CURD合约压测

➢ 输入如下压测命令，压测向表中插入1000条数据的 TPS，参数依次为压测操

作命令、压测的交易总量、压测的QPS和压测群组号。

重
航
区
块
链
竞
赛
组

重
航
区
块
链
竞
赛
组

重
航
区
块
链
竞
赛
组

重
航
区
块
链
竞
赛
组

重
航
区
块
链
竞
赛
组

重
航
区
块
链
竞
赛
组



Java SDK压力测试

➢ 输入如下压测命令，压测更新表中1000条数据的 TPS，参数依次为压测操作

命令、压测的交易总量、压测的QPS和压测群组号。
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Java SDK压力测试

➢ 输入如下压测命令，压测删除表中1000条数据的 TPS，参数依次为压测操作

命令、压测的交易总量、压测的QPS和压测群组号。
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Java SDK压力测试

➢ 输入如下压测命令，压测查询表中1000条数据的 TPS，参数依次为压测操作

命令、压测的交易总量、压测的QPS和压测群组号。
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什么是日志？

⚫日志就是计算机系统、设备、软件等在某种情况下记录的信息，这些信息可

能是性能信息、功能故障、运行状态等，并按照某种特定的规范表达出来。

⚫在FISCO BCOS系统中，日志系统是非常重要的组成部分，由于FISCO BCOS 

2.0引入了多群组概念，并且多个群组日志都输出到相同日志文件，因此规

范日志打印就更为重要了。为了方便区块链开发者快速定位问题和优化调试，

FISCO BCOS从日志格式、日志级别、日志关键字等方面全面规范了日志。
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日志格式

⚫ FISCO BCOS所有群组的日志均输出到节点log目录下的log_%YYYY%mm%dd%HH.%MM文件中，

该日志文件每1个小时切分一次。为了区分各群组日志，使得日志输出更加友好，FISCO 

BCOS 2.0设计了通用日志格式：

➢ log_level | time | [g:group_id] [module_name] content

✓ log_level : 日志级别，目前主要包括trace，debug，info，warning，error和fatal，其

中在发生极其严重错误时会输出fatal；

✓ time : 日志输出时间，精确到纳秒；

✓ group_id : 输出日志记录的群组ID；

✓ module_name ：模块关键字，例如同步模块关键字为SYNC，共识模块关键字为CONSENSUS；

✓ content ：日志记录内容。
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日志级别

⚫日志分级对于及时定位问题至关重要，FISCO BCOS 2.0 对标生产环境，将

日志级别从低到高划分为 trace、debug、info、warning、error和fatal 。

➢ trace和debug：主要用于代码调试；

➢ info：主要用于生产环境定位问题，输出系统关键流程；

➢ warning：输出告警信息，产生这些信息操作不会导致致命错误但不可忽视；

➢ error： 输出核心错误信息，当产生error日志时，运维人员应当介入；

➢ fatal： 主要用于程序的开发调试，当出现此类信息时，表示系统遇到严重逻

辑错误，通过打印日志的形式终止程序，从而在开发阶段暴露逻辑错误。
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日志级别

⚫在日志配置时，为了降低日志所占用的磁盘空间，并且能尽量暴露和定位

系统问题，生产环境一般会开启info及其以上级别的日志，使用开发部署工

具建链时，默认会将日志级别设置为info，会输出info、warning、error以及

fatal级别的日志。如需要调整日志级别，可修改节点目录下config.ini 的 

log.level 配置，例如，将日志级别调整为 ≥debug ，配置如下。
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日志关键字

⚫为了准确区分多个模块日志、方便定位bug和解析日志，FISCO BCOS 2.0为

每个模块都定制了日志关键字，且设计了宏，方便开发者写日志输出代码

的同时，保证日志输出格式一致，提升代码的可读性。

⚫主要的日志宏

➢ LOG_BADGE ：输出模块信息，模块信息外围用中括号 [] 括起来，从而与其

他日志输出信息区分开；

➢ LOG_DESC : 输出日志描述信息；

➢ LOG_KV ：被定义为 “,” << (_K) << “=” << (_V) ，主要用于输出关键变量及

其对应的值。
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日志关键字

模块 模块关键字 模块 模块关键字 模块 模块关键字

区块链初始化模块 INITIALIZER PBFT共识处理模块
CONSENSUS, 

PBFT
区块执行模块

EXECUTIVEC
ONTEXT

网络基础模块 NETWORK RAFT共识处理模块
CONSENSUS, 
RAFTENGINE

Precompile合约
PRECOMPILE

D

P2P网络模块 P2P 区块/交易同步模块 SYNC 存储中间件模块 STORAGE

ChannelRPC模块 CHANNEL 交易池 TXPOOL External存储引擎
SQLConnecti

onPool

RPC模块 RPC 区块链模块 BLOCKCHAIN MySQL存储引擎 ZdbStorage

账本模块 LEDGER 区块验证器模块
BLOCKVERIFI

ER

共识区块打包模块
CONSENSUS, 

SEALER
DAG模块 DAG
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常见日志说明

⚫网络模块、共识模块是决定区块链系统能否正常运行的重要模块，本节主

要介绍这两个模块的常用日志。通过这些日志，同学们可以判断区块链系

统是否正常工作。

⚫网络模块

➢ 网络连接数日志：可通过搜索关键字connected count 获取指定节点的网络连接

情况，在4节点区块链系统中，查看某个节点的网络连接情况，输出日志如下：
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常见日志说明

➢ 证书验证失败输出日志：为了保障节点通信的机密性，FISCOBCOS节点间通

信采用了openssl握手协议，需要相互间进行证书验证，在P2P 初始化过程中，

若由于证书验证失败导致节点间断连，一般会输出 Certverify failed 关键字的

error日志，日志输出如下：

➢ 当节点输出该错误时，一方面要确认节点证书是否正确，另一方面需要确认

openssl版本是否升级到最新。
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常见日志说明

⚫共识模块

➢ Leader打包区块日志：FISCO BCOS 2.0共识节点轮流担任leader打包区块，成

功打包区块时会输出 +++ 日志，可通过搜索 “+++”判断该节点的共识是否

正常。

➢ 若没有输出 +++ 日志，说明节点已处于异常状态，请优先检查网络连接是否

正常、节点证书是否有效。

重
航
区
块
链
竞
赛
组

重
航
区
块
链
竞
赛
组

重
航
区
块
链
竞
赛
组

重
航
区
块
链
竞
赛
组

重
航
区
块
链
竞
赛
组

重
航
区
块
链
竞
赛
组



常见日志说明

➢ 区块落盘日志：非空区块共识落盘成功或区块同步落盘成功，均会输出关键

字为 Report 的日志，查看群组1区块落盘日志输出如下：

➢ 从上面日志可看出，群组1高度为6( num=6 )的区块落盘成功，出块节点是索

引为2( sealerIdx=2)的共识节点，区块哈希前8位为 ccbef821 ，包含1笔( tx=1 )

交易。
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共识恢复应急方案

⚫ FISCO BCOS 支持的 PBFT 共识算法需要区块链网络中至少存在 2*f+1 个共

识节点正常工作（假定总节点数为 3*f+1，f为可容错节点）才能维持网络

的良性运转。但是实际生产环境中往往会出现各种特殊情况，如网络脑裂、

节点网络中断、节点硬件崩溃，从而导致网络中节点数量少于 2*f+1，这时

网络将无法对交易和区块达成共识，网络陷入瘫痪。
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共识恢复应急方案

⚫ 解决方案

➢ 手动关闭正常共识节点，修改正常共识节点数据库中的共识表（ _sys_consensus_ ），

将异常共识节点修改为观察者节点，然后启动正常共识节点。

⚫ 处理步骤

➢ 关闭正在运行的正常的共识节点；

➢ 手动修改正常节点数据库中的共识表；

➢ 重启正常节点；

➢ 手动修改异常节点数据库中的共识表；

➢ 重启异常节点；

➢ 待区块同步完成后添加异常节点为共识节点。
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异常环境模拟

⚫ 构建基于MySQL存储的区块链

➢ 命令：bash build_chain.sh -l 127.0.0.1:4 -p 30300,20200,8545 -s mysql -o recover_nodes
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异常环境模拟

⚫ 修改MySQL root账户密码

➢ 登录mysql： mysql -uroot -p 

➢ 修改密码： ALTER USER 'root'@'localhost' IDENTIFIED WITH mysql_native_password

BY '123456';
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异常环境模拟

⚫ 配置MySQL

➢ 编辑MySQL配置文件： vim /etc/mysql/my.cnf，添加如下内容：

➢ 重启MySQL使配置生效： service mysql restart
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异常环境模拟

⚫ 修改节点存储配置

➢ 编辑node0数据库存储配置： vim recover_nodes/127.0.0.1/node0/conf/group.1.ini

➢ 依次修改node1、node2和node3的数据库存储配置。
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异常环境模拟

⚫ 启动节点

➢ 启动命令： bash recover_nodes/127.0.0.1/start_all.sh

➢ 查看节点node0共识：tail -f recover_nodes/127.0.0.1/node0/log/log*  | grep +++

➢ 依次检查node1、node2和node3的共识情况，保证所有节点共识正常。
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异常环境模拟

⚫ 手动关闭node2和node3

➢ 命令：bash recover_nodes/127.0.0.1/node2/stop.sh && bash 

recover_nodes/127.0.0.1/node3/stop.sh

➢ 关闭节点node2和node3可模拟极端环境下的共识异常，此时，网络中的共识节点少于 

2\*f+1（f为可容错节点），将造成网络无法对交易和区块达成共识，网络将陷入瘫痪。
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异常环境模拟

⚫ 验证共识异常

➢ 查看node0的共识情况：tail -f recover_nodes/127.0.0.1/node0/log/log* | grep +++

➢ 启动控制台，尝试部署合约：deploy HelloWorld
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恢复共识异常

⚫ 将异常节点修改为观察节点

➢ 为了防止操作数据库给正在运行的网络造成影响，先关闭node0和node1：bash 

recover_nodes/127.0.0.1/node0/stop.sh && bash recover_nodes/127.0.0.1/node1/stop.sh

⚫ 获取异常节点的nodeid

➢ 查看node2的nodeid：cat recover_nodes/127.0.0.1/node2/conf/node.nodeid

➢ 查看node3的nodeid：cat recover_nodes/127.0.0.1/node3/conf/node.nodeid
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恢复共识异常

⚫ 在MySQL中查看node0的共识节点列表

➢ 使用root账户登录mysql，并连接到node0的数据库：mysql -uroot -p123456 -A db_node0

➢ 查看 node0 的共识列表：select * from _sys_consensus_;
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恢复共识异常

⚫ 修改node0的共识列表

➢ 将node2设置为观察者节点：update _sys_consensus_ set type="observer" where 

_id_="100005";

➢ 将node3设置为观察者节点：update _sys_consensus_ set type="observer" where 

_id_="100008";
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恢复共识异常

⚫验证node0的共识列表

➢ 查看node0的共识列表：select * from _sys_consensus_;
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恢复共识异常

⚫ 修改node1的共识列表

➢ 使用node1的数据库：use db_node1；

➢ 将node2设置为观察者节点：update _sys_consensus_ set type="observer" where 

_id_="100005";

➢ 将node3设置为观察者节点：update _sys_consensus_ set type="observer" where 

_id_="100008";
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恢复共识异常

⚫ 启动正常节点

➢ 重启node0和node1：bash recover_nodes/127.0.0.1/node0/start.sh && bash 

recover_nodes/127.0.0.1/node1/start.sh

➢ 查看node0的共识情况：tail -f recover_nodes/127.0.0.1/node1/log/log* | grep +++
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恢复共识异常

⚫ 尝试部署合约

➢ 启动控制台：bash console/start.sh

➢ 尝试部署合约：deploy HelloWorld

重
航
区
块
链
竞
赛
组

重
航
区
块
链
竞
赛
组

重
航
区
块
链
竞
赛
组

重
航
区
块
链
竞
赛
组

重
航
区
块
链
竞
赛
组

重
航
区
块
链
竞
赛
组



恢复共识异常

⚫恢复异常节点

➢ 若此时 node2 和 node3 网络恢复正常，由于 node2 和 node3 的共识列表中包含 node0、node1、node2和node3，

所以 node2 和 node3 无法同步网络中共识产生的新区块，也无法参与到新区块的共识中。为此，用户需手

动修改 node2 和 node3 数据库中 _sys_consensus_ 表的字段，将 node2 和 node3 的 type 字段值从 sealer 修改

为 observer，随后启动 node2 和 node3，当 node2 和 node3 同步的区块追上网络中最新的区块高度时，再将 

node2 和 node3 设置为共识节点。
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恢复共识异常

⚫ 修改node2的共识列表

➢ 切换到node2的数据库：use db_node2;

➢ 将node2设置为观察者节点：update _sys_consensus_ set type="observer" where 

_id_="100005";

➢ 将node3设置为观察者节点：update _sys_consensus_ set type="observer" where 

_id_="100008";
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恢复共识异常

⚫ 修改node3的共识列表

➢ 切换到node3的数据库：use db_node3;

➢ 将node2设置为观察者节点：update _sys_consensus_ set type="observer" where 

_id_="100005";

➢ 将node3设置为观察者节点：update _sys_consensus_ set type="observer" where 

_id_="100008";
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恢复共识异常

⚫ 验证共识

➢ 查看node2的共识情况：tail -f recover_nodes/127.0.0.1/node2/log/log* | grep +++

➢ 查看node3的共识情况：tail -f recover_nodes/127.0.0.1/node3/log/log* | grep +++
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作业

1. FISCO BCOS单链TPS可达多少？如何计算TPS？

2. 影响压力测试的因素有哪些？

3. 日志从低到高的级别是什么？分别表示什么含义？

4. 日志配置在哪个文件？

5. 若一个使用PBFT共识算法的FISCO BCOS区块链中有10个共识节点，

最多可允许存在几个容错节点？

6. 如网络出现故障造成共识瘫痪，解决的步骤是什么？

7. 共识瘫痪的区块链系统可以部署合约吗？为什么？
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课程总结

⚫ 本课程详细介绍了

➢ 压力测试的流程及影响因素

➢ 使用Java SDK 进行压力测试

➢ 日志输出的格式及常见日志说明

➢ 如何恢复异常情况下的共识崩溃
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