
重
航
区
块
链
竞
赛
组

重
航
区
块
链
竞
赛
组

重
航
区
块
链
竞
赛
组

重
航
区
块
链
竞
赛
组

重
航
区
块
链
竞
赛
组

重
航
区
块
链
竞
赛
组



重
航
区
块
链
竞
赛
组

重
航
区
块
链
竞
赛
组

重
航
区
块
链
竞
赛
组

重
航
区
块
链
竞
赛
组

重
航
区
块
链
竞
赛
组

重
航
区
块
链
竞
赛
组



重
航
区
块
链
竞
赛
组

重
航
区
块
链
竞
赛
组

重
航
区
块
链
竞
赛
组

重
航
区
块
链
竞
赛
组

重
航
区
块
链
竞
赛
组

重
航
区
块
链
竞
赛
组



节点类型

⚫ FISCO BCOS区块链系统中有三种不同的节点类型

➢ 共识节点：完成网络准入并加入群组的节点，参与共识的节点，拥有群组的

所有数据（搭链时默认都生成共识节点）。

➢ 观察节点：完成网络准入并加入群组的节点，不参与共识，但能实时同步链

上数据的节点。

➢ 游离节点：完成网络准入但没有加

入群组的节点。游离节点尚未通过

群组准入，不参与共识和同步。游

离节点无法获取链上数据，也无法

连接到控制台。 重
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节点类型

⚫三种不同的节点类型可相互转换
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节点操作命令

⚫控制台提供了一系列命令以支持节点间的相互转换

➢ getSealerList：查看群组中共识节点列表；

➢ addSealer：根据节点NodeID设置对应节点为共识节点；

➢ getObserverList：查看群组中观察节点列表；

➢ addObserver：根据节点NodeID设置对应节点为观察节点；

➢ getNodeIDList：查看连接p2p节点的nodeId列表；

➢ removeNode：根据节点NodeID设置对应节点为游离节点。
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基于控制台管理节点

⚫准备工作

➢ 使用开发部署工具搭建一个单群组4节点的区块链网络，启动所有节点，

并保证区块链系统的正常运行（节点进程正常、共识正常等）。
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基于控制台管理节点

⚫准备工作

➢ 拷贝sdk证书到控制台，并启动控制台，使控制台成功连接到该区块链

节点。
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基于控制台管理节点

⚫ 将共识节点转为观察者节点

➢ 搭链时，所有节点都默认生成共识节点，输入如下命令，可查看区块链共识节点列

表：getSealerList

➢ 查看node0的nodeid：cat nodes/127.0.0.1/node0/conf/node.nodeid
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基于控制台管理节点

➢ 在控制台中输入如下命令，将node0转为观察者节点：addObserver

f42e15c955894acca6e92ee1f97833fc44167756f7783303835b9a924609677663a74437

9573031822d7f9d3c568a3928c22fd6235ad16ebcf1691051676c79b

➢ 第二个参数为node0的nodeid，根据实际情况填写参数。

➢ 查看观察者节点列表：getObserverList
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基于控制台管理节点

⚫ 将观察者节点转为共识节点

➢ 在控制台中输入如下命令，将node0转为共识节点：addSealer

f42e15c955894acca6e92ee1f97833fc44167756f7783303835b9a924609677663a74437

9573031822d7f9d3c568a3928c22fd6235ad16ebcf1691051676c79b

➢ 第二个参数为node0的nodeid，根据实际情况填写参数。

➢ 查看共识节点列表： getSealerList
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基于控制台管理节点

⚫ 将共识节点转为游离节点

➢ 在控制台中输入如下命令，将node0转为游离节点： removeNode

f42e15c955894acca6e92ee1f97833fc44167756f7783303835b9a924609677663a74437

9573031822d7f9d3c568a3928c22fd6235ad16ebcf1691051676c79b

➢ 第二个参数为node0的nodeid，根据实际情况填写参数。

➢ 查看共识节点列表：getSealerList
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基于控制台管理节点

➢ 查看观察者节点列表： getObserverList

➢ 查看所有的p2p节点列表：getNodeIDList
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准入原则

⚫区块链技术是一种去中心化、公开透明的分布式数据存储技术，能够降低

信任成本，实现安全可靠的数据交互。然而区块链的交易数据面临着隐私

泄露威胁。

➢ 对于公有链，一节点可任意加入网络，从全局账本中获得所有数据；

➢ 对于联盟链，虽有网络准入机制，但节点加入区块链后即可获取全局账本的

数据。

⚫ FISCO BCOS的多群组设计，使联盟链从原有一链一账本的存储/执行机制

扩展为一链多账本的存储/执行机制，对链上隐私这一问题，提出了单链多

账本的解决方案。
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准入原则

⚫节点ABC加入蓝色群组，并共同维护蓝色账本; 节点B和C加入粉色群组并

维护粉红色账本; 节点A和B加入黄色群组并维护黄色账本。

重
航
区
块
链
竞
赛
组

重
航
区
块
链
竞
赛
组

重
航
区
块
链
竞
赛
组

重
航
区
块
链
竞
赛
组

重
航
区
块
链
竞
赛
组

重
航
区
块
链
竞
赛
组



准入原则

⚫基于群组概念的引入，FISCO BCOS节点准入管理可分为：

➢ 网络准入机制：控制节点入网/退网；

➢ 群组准入机制：控制节点加入/退出

群组。
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节点扩容

⚫场景描述

➢ 在一个单群组4节点的区块链网络中，

添加一个新节点node4，组网结构如

图。

⚫扩容流程

➢ 为节点生成证书（用于建立连接）

➢ 准备节点配置文件

➢ 加入网络

➢ 加入群组
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节点扩容

⚫搭建单群组区块链网络

➢ 使用开发部署工具搭建一个单群组4节点的区块链网络，启动所有节点，并保

证区块链系统的正常运行（节点进程正常、共识正常等）。
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节点扩容

⚫ 为新节点生成证书

➢ 获取生成节点证书的脚本：wget http://res.zhonghui.vip/blockchain/fisco-

bcos/01/resource/gen_node_cert.sh
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节点扩容

➢ 修改脚本权限：chmod u+x gen_node_cert.sh 

➢ 执行脚本，为新节点生成证书：bash gen_node_cert.sh -c nodes/cert/agency -o 

nodes/127.0.0.1/node4

✓ -c：指定机构证书及私钥所在路径

✓ -o：输出到指定文件夹，其中node4/conf中会保存机构agency新签发的证书和私钥
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节点扩容

⚫ 准备新节点配置文件

➢ 拷贝node0目录下的config.ini、start.sh和 stop.sh到node4目录：cp 

node0/config.ini node0/start.sh node0/stop.sh node4/

➢ 查看文件，验证配置文件是否拷贝成功：ls node4

⚫ 使用vim命令修改config.ini配置文件：vim node4/config.ini

➢ 对于[rpc]模块，修改channel_listen_port=20204和jsonrpc_listen_port=8549；

➢ 对于[p2p]模块，修改listen_port=30304并在node.中增加自身节点信息。
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节点扩容

➢ node4/config.ini配置文件修改如下
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节点扩容

➢ 拷贝node0/conf目录下的group.1.genesis和group.1.ini配置文件到node4/conf目

录：cp node0/conf/group.1.genesis node0/conf/group.1.ini node4/conf/

➢ 查看文件，验证配置文件是否拷贝成功：ls node4/conf
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节点扩容

⚫ 新节点加入网络

➢ 启动新节点node4：bash node4/start.sh

➢ 查看node4的连接信息：tail -f node4/log/log* |grep "connected count “

➢ 查看node4的nodeid：cat node4/conf/node.nodeid
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节点扩容

⚫ 启动控制台

➢ 拷贝sdk证书到控制台，并启动控制台，使控制台成功连接到该区块链节点。
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节点扩容

⚫ 新节点加入群组

➢ 查看群组1中的共识节点：getSealerList

➢ 将新节点 node4 作为共识节点加入群组1：addSealer

7aa1919b3e7b75e55eca84dcfb0448fb16c1aa21d2e8ac193235947bc50f8b96321318d4

24f156b3b87b0660c7eb3561854c33b623211aa54d6c0822e6b882b2
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节点扩容

➢ 再次查看群组1中的共识节点：getSealerList
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节点退网

⚫ 退出群组

➢ 节点退出网络的顺序应与加入时相反，即先退出群组，再退出网络，否则将触发节

点异常。退出的顺序由用户保证，系统不再作校验。

➢ 将node4设置为游离节点，即退出群组：removeNode

7aa1919b3e7b75e55eca84dcfb0448fb16c1aa21d2e8ac193235947bc50f8b96321318d4

24f156b3b87b0660c7eb3561854c33b623211aa54d6c0822e6b882b2
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节点退网

➢ node4退出群组后，查询group1的共识节点是否包含node4的nodeid，如已消失，退

出群组操作完成：getSealerList
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节点退网

⚫退出网络

➢ 编辑node4的config.ini配置文件，清除节点连接列表

➢ 若其他节点的连接列表中有node4，需要同时将node4从其他节点的连接列表中清除。
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节点退网

➢ 重启node4：bash node4/stop.sh && bash node4/start.sh

➢ 输入如下命令，查看连接数，若node4连接数为0，则说明退网成功：tail -f 

node4/log/log* |grep "connected count"

重
航
区
块
链
竞
赛
组

重
航
区
块
链
竞
赛
组

重
航
区
块
链
竞
赛
组

重
航
区
块
链
竞
赛
组

重
航
区
块
链
竞
赛
组

重
航
区
块
链
竞
赛
组



作业

1. FISCO BCOS RPC采用的是哪种协议？

2. RPC 请求包括哪些内容？

3. 调用成功的 RPC 响应包括哪些内容？

4. 控制台有哪些功能？

5. 写三个常用的控制台命令并写出其含义？

6. FISCO BCOS有哪些节点类型？分别有什么特征？

7. 将节点加入共识列表是什么命令？

8. 节点退出区块链网络的流程是什么？

9. 扩容一个节点的流程是什么？

10.将节点加入网络后但未加入群组的节点是什么类型？重
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课程总结

⚫本课程详细介绍了

➢ 使用控制台对节点进行转换管理

➢ 使用控制台扩容节点和退出网络
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