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RPC介绍

⚫上一章节中我们已经熟悉如何快速搭建各种网络类型的区块链，但是我们

该如何与区块链进行交互呢？

⚫ RPC（Remote Procedure Call，远程过程调用）模块提供了区块链交互服务，

它是客户端与区块链系统交互的一套协议和接口，主要负责提供FISCO 

BCOS的外部接口，用户通过RPC接口可实现查询区块链相关信息（如块高、

区块、节点连接等）和发送交易等功能。
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RPC介绍

⚫名词解释

➢ JSON(JavaScript Object Notation)：一种轻量级的数据交换格式。它可以

表示数字、字符串、有序序列和键值对。

✓ JSON示例：{ "Name":“xiaoming", “Age":20, "Email":“xiaoming@gmail.com"};

➢ JSON-RPC：一种无状态、轻量级的远程过程调用协议。其传输内容以JSON

（一种轻量级的数据交换格式）方式，相对于一般的HTTP请求通过URI调用

远程服务器，JSON-RPC直接在内容中定义了要调用的函数名称（如 

{“method”: “getBlockNumber”}）。FISCO BCOS采用JSON-RPC 2.0协议。
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RPC介绍

⚫ FISCO BCOS RPC模块架构

➢ RPC模块负责提供FISCO BCOS的外部接口，客户端通过RPC发送请求，RPC通

过调用账本管理模块和p2p模块获取相关响应，并将响应返回给客户端。其

中账本管理模块通过多账本机制管理区块链底层的相关模块，具体包括共识

模块，同步模块，区块管理模块，交易池模块以及区块验证模块。
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RPC介绍

⚫ RPC模块架构
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RPC数据定义

⚫客户端请求数据定义

➢ 客户端发送JSON-RPC请求至区块链节点，请求包括如下数据成员：

✓ jsonrpc：指定JSON-RPC协议版本的字符串，必须准确写为“2.0”；

✓ method: 调用方法的名称；

✓ params: 调用方法所需要的参数，方法参数可选。由于FISCO BCOS 2.0启用了多

账本机制，因此本规范要求传入的第一个参数必须为群组ID；

✓ id: 已建立客户端的唯一标识ID，ID必须是一个字符串、数值或NULL空值。如

果不包含该成员则被认定为是一个通知。
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RPC数据定义

⚫在实际访问FISCO BCOS的JSON RPC接口时，可使用curl（一个利用url语

法在命令行下运行的数据传输工具）命令发送http post请求，只需设置url

的ip地址和端口即可，另外，使用jq工具进行格式化输出，便于观察。

⚫客户端请求格式示例

➢ curl -X POST --data 

'{"jsonrpc":"2.0","method":"getBlockNumber","params":[1],"id":1}' 

http://127.0.0.1:8545 | jq

➢ 该请求示例请求返回群组1内的最新区块高度，方法为getBlockNumber，无

参数。
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RPC数据定义

⚫服务端相应数据定义

➢ 当发起一个RPC调用时，除通知之外，区块链节点都必须回复响应。响应表

示为一个JSON对象，使用以下成员：

✓ jsonrpc：指定JSON-RPC协议版本的字符串，必须准确写为“2.0”；

✓ result: 正确结果字段。该成员在响应处理成功时必须包含，当调用错误时不包含

该成员；

✓ error: 错误结果字段。该成员在调用失败时必须包含，成功时不包含该成员；

✓ id: 响应id。该成员必须包含，该成员值必须与对应客户端请求中的id值一致。

若检查请求对象的id错误（例如参数错误或无效请求），则该值必须为空值。
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RPC数据定义

⚫服务端响应格式示例

➢ 成功返回的格式示例

✓ {"jsonrpc": "2.0", "result": "0x1", "id": 1}

✓ 该返回示例返回群组1的最新区块高度，返回值为0x1，表示群组1的最新区块高度为1。

➢ 失败返回的格式示例

✓ {"error": {"code": -32602,"message": "INVALID_PARAMS: Invalid method 

parameters(invalid name and/or type) recognised"},"id": 2,"jsonrpc": "2.0"}

✓ 该返回示例为失败返回，失败原因为无效的方法参数。
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RPC错误码

⚫当一个RPC调用遇到错误时，返回的响应对象必须包含error错误结果字段，

该字段有下列成员参数：

➢ code: 错误码，使用数值表示该异常的错误类型，必须为整数；

➢ message: 对该错误简单描述的字符串；

➢ data: 包含关于错误附加信息的基本类型或结构化类型，该成员可选。

⚫错误对象包含两类错误码

➢ JSON-RPC标准错误码

➢ FISCO BCOS RPC错误码
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RPC错误码

⚫ JSON-RPC标准错误码及其含义
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RPC错误码

⚫ FISCO BCOS RPC错误码及其含义
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常用RPC调用示例

⚫ RPC是区块链的交互模块，所以在使用RPC调用服务前需要搭建一个区块链

网络。使用开发部署工具可快速搭建一个单群组区块链网络。

⚫ bash build_chain.sh -l 127.0.0.1:4 -p 30300,20200,8545
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常用RPC调用示例

⚫启动所有节点

⚫ bash nodes/127.0.0.1/start_all.sh 
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常用RPC调用示例

⚫ 调用RPC请求，查看节点版本信息

➢ curl -X POST --data '{"jsonrpc":"2.0","method":"getClientVersion","params":[],"id":1}' 

http://127.0.0.1:8545 |jq
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常用RPC调用示例

⚫ 调用RPC请求，查看节点连接信息

➢ curl -X POST --data '{"jsonrpc":"2.0","method":"getPeers","params":[1],"id":1}' 

http://127.0.0.1:8545 | jq
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常用RPC调用示例

⚫ 调用RPC请求，查看区块高度

➢ curl -X POST --data '{"jsonrpc":"2.0","method":"getBlockNumber","params":[1],"id":1}' 

http://127.0.0.1:8545 |jq
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常用RPC调用示例

⚫ 调用RPC请求，根据参数查看指定的区块信息

➢ curl -X POST --data 

'{"jsonrpc":"2.0","method":"getBlockByNumber","params":[1,"0x1",true],"id":1}' 

http://127.0.0.1:8545 |jq
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控制台介绍

⚫经过上一节RPC远程调用的学习，大家是否觉得RPC调用命令太过复杂，

稍不注意就会导致输出错误？别急，FISCO BCOS2.0提供了命令行控制台，

类似于Linux中的shell终端，只需要输入简单的命令或代码，按下回车键就

可以返回结果并显示。
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控制台介绍

⚫强大的控制台为用户提供了多样化的功能

➢ 查询区块链相关的信息，如区块高度、区块、交易、节点等

➢ 部署和调用智能合约

➢ 切换群组

➢ 节点管理、系统参数管理、权限管理

➢ 用户表的CRUD操作

➢ 支持国密版区块链，调用国密版合约
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控制台介绍

⚫控制台的价值体现

➢ 新手小白：对初学者友好，不需要搭建复杂的开发环境，只需要简单

配置节点ip和端口，非常轻量级就可以快速体验区块链功能，享受搭建

区块链的成就感和乐趣；

➢ 开发人员：可以用控制台部署和调试智能合约，还可以将Solidity智能

合约一键编译为Java客户端代码文件，供客户端Java工程调用；

➢ 测试和运维人员：可以使用控制台快速查看区块链的运行状态，操作

区块链的配置，测试或检查区块链的相关功能。
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控制台介绍

⚫控制台是FISCO BCOS 2.0重要的交互式客户端工具，它通过Java SDK与区

块链节点建立连接，实现对区块链节点数据的读写访问请求。所以在安装

控制台之前，需要安装java依赖。

➢ 安装java jdk（机器系统为ubuntu）：apt-get isntall openjdk-11-jdk

➢ 安装完成后，可查看java版本：java --version
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安装和配置控制台

⚫获取控制台

➢ wget http://res.zhonghui.vip/blockchain/fisco-bcos/01/resource/console.tar.gz

重
航
区
块
链
竞
赛
组

重
航
区
块
链
竞
赛
组

重
航
区
块
链
竞
赛
组

重
航
区
块
链
竞
赛
组

重
航
区
块
链
竞
赛
组

重
航
区
块
链
竞
赛
组



安装和配置控制台

⚫解压控制台压缩包

➢ tar -zxvf console.tar.gz
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安装和配置控制台

⚫ 配置控制台

➢ 在配置控制台之前我们需要确定将控制台连入哪个区块链系统，这里我们以并行多

组区块链为例(需提前构建多群组网络节点区块链)，将并行多组节点sdk目录下的

证书文件ca.crt、sdk.crt和sdk.key拷贝到控制台conf目录下。注意证书的路径，

若证书拷贝失败，则无法与节点建立连接。

✓ 拷贝sdk证书：cp multi_nodes/127.0.0.1/sdk/* console/conf/

✓ 查看证书拷贝是否成功：ls console/conf
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安装和配置控制台

⚫ 配置控制台

➢ 将控制台conf目录下的config-exeample.toml文件重命名为config.toml。

✓ 拷贝配置文件：cp console/conf/config-example.toml console/conf/config.toml

✓ 查看配置文件拷贝是否成功：ls console/conf
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安装和配置控制台

⚫ 控制台配置文件示例

➢ 可根据实际情况修改[network]

模块中的peers配置项，若搭链

时设置的channel_listen_ip为

127.0.0.1，channel_port为

20200，则不需要修改配置文件。

默认连接到127.0.0.1:20200和

127.0.0.1:202001的节点。
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运行控制台

⚫启动控制台

➢ 命令：bash console/start.sh

➢ 在启动控制台之前，需要先启动区块链，且保证连接节点的正常运行。

➢ 若启动失败，请检查证书、channel端口是否配置正确。

重
航
区
块
链
竞
赛
组

重
航
区
块
链
竞
赛
组

重
航
区
块
链
竞
赛
组

重
航
区
块
链
竞
赛
组

重
航
区
块
链
竞
赛
组

重
航
区
块
链
竞
赛
组



控制台命令结构

⚫控制台命令由指令和相关参数两部分组成

➢ 指令: 指令是执行的操作命令，包括查询区块链相关信息，部署合约和调用

合约的指令等，指令可以使用tab键补全。

➢ 指令参数：指令调用接口需要的参数，指令与参数以及参数与参数之间均用

空格分隔。

控制台区分大小写，可采用tab补全命令。
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控制台常用命令

⚫查询区块高度：getNodeVersion

⚫部署合约：deploy HelloWorld.sol
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控制台常用命令

⚫调用合约的get接口，获取name字符串

➢ call HelloWorld.sol 0x7fa332b60de0d68846eb0b00d8d1076055becc5e get

➢ 第二个参数为合约地址，根据部署的实际情况填写。
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控制台常用命令

⚫调用合约的set接口，设置name字符串

➢ call HelloWorld.sol 0x7fa332b60de0d68846eb0b00d8d1076055becc5e set  

“Hello, FISCO BCOS”

➢ 第二个参数为合约地址，根据部署的实际情况填写。
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控制台常用命令

⚫再次调用合约的get接口，验证set函数是否正确

➢ call HelloWorld.sol 0x7fa332b60de0d68846eb0b00d8d1076055becc5e get
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控制台常用命令

⚫ 查看之前调用set函数的交易回执

➢ getTransactionReceipt 0xb1599631275dff3d993371257f801230a89de534c0bae1d6828da41106396b04

➢ 第一个参数为交易hash，由之前调用合约set接口时获得，根据实际情况填写
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控制台常用命令

⚫ 查看当前的区块高度：getBlockNumber

⚫ 查询总交易数：getTotalTransactionCount

➢ 不改变合约状态的方法不会产生交易，比如调用get接口。
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控制台常用命令

⚫ 查看区块信息：getBlockByNumber 2
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控制台常用命令

⚫切换群组：switch 2

⚫退出控制台：exit

⚫更多命令：help
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作业

1. FISCO BCOS RPC采用的是哪种协议？

2. RPC 请求包括哪些内容？

3. 调用成功的 RPC 响应包括哪些内容？

4. 控制台有哪些功能？

5. 写三个常用的控制台命令并写出其含义？
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课程总结

⚫本课程详细介绍了

➢ 使用RPC远程调用与FISCO BCOS区块链交互

➢ 使用控制台与FISCO BCOS区块链交互
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